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Guia para usuarios

Para seguir fortaleciendo la seguridad y proteger el acceso a tu cuenta, Netviax
incorporara un nuevo proceso de autenticacion al momento de ingresar a GWC (Netviax
B2B). Este cambio implica una accién adicional al momento de ingresar a la
herramienta, pero te brinda mayor proteccién frente a acceso no autorizados.

¢, Qué es la Autenticacién Multifactor (MFA)?

El MFA es un sistema que, ademas de tu usuario y contrasefa, te solicita una segunda
verificacién para confirmar que realmente sos tu quien esta accediendo.

¢ Por qué se utiliza?
- Aumentar la seguridad de tu cuenta
- Evitar accesos indebidos incluso si alguien obtiene tu contrasena
- Es un estandar internacional de proteccion

¢, Qué cambia en la pagina de acceso a GWC?

La pantalla de login se actualizara para incorporar este nuevo paso de verificacion.
Seguiras ingresando tu usuario y contrasefia como siempre, pero luego se te solicitara
la autenticacion MFA.

¢, Qué significa autenticarse?

Consiste en confirmar tu identidad a través de un método adicional. En esta primer
version lo podras hacer de dos formas:

- Cdbdigo enviado a tu cuenta de mail (la que usas como usuario de GWC)

- Aplicacién Microsoft Authenticator

¢, Cuando se me pedira MFA?

En esta primer etapa se solicitara:
- Almomento de ingresar a GWC por primera vez
- Sise detecta un intento de acceso desde otro dispositivo, aplicacion o ubicacion.
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Bloqueo de ventanas emergentes (pop-ups)

La primera vez que ingreses a GWC utilizando el nuevo proceso de autenticacion, es
posible que tu navegador tenga bloqueadas las ventanas emergentes (pop-ups). Si esto
ocurre, veras una pantalla similar a la siguiente:

Iniciar sesién

Tu navegador esta bloqueando la ventana
emergente de inicio de sesion.

1 Habiitd pop-ups para este sitio o agregalo
la listo de permitidos.

2. Lwego, hacé clic on ol botén do abajo.

Iniciar sesion

Para continuar, deberas habilitar las ventanas emergentes para el sitio de GWC. Una
vez permitido el pop-up, el sistema te redirigira automaticamente al proceso de
autenticacion y podras ingresar sin inconvenientes.

Se bloguearon las ventanas emergentes en esta pagina.
Se bloquearon ventanas X

emergentes:
+_about:blank

O Siempre permitir ventanas emergentes y
redireccionamientos de https://features-
wasm-gwc-posada.azurewebsites.net

@ Seguir blogueando

Administrar
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Inicio del proceso de acceso a GWC
Antes de seleccionar un método de autenticaciéon, ya sea como parte del flujo login y
autenticacion o para el registro inicial, el usuario debera iniciar sesion en GWC con sus

credenciales habituales.

1. Ingresar a la url de acceso a GWC: https://gwc.glas.travel

“ NETVIAX unified.htmi*Sign up or sign in

2 rfinetad.b2clogin.com

Tu negocio
aéreo, en un
solo lugar

Inicia sesi6n con tu correo electronico

{ Correo electrénico

[ Contrasefia

2. Introducir usuario y contrasefa

0 neTviax i o
Tu negocio

aéreo, en un

solo lugar

% rfinetad.b2clogin.com)

Inicia sesién con tu correo electronico

[ usuarid@netviax.com

Iniciar sesién

8 reos B rerviae

Clickear boton Iniciar Sesion.

4. Una vez validadas las credenciales, el sistema solicitara completar el segundo
factor de autenticacion.

En la imagen se ve como sobre el lado izquierdo de la pantalla un indicador del

w
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avance del proceso, donde se muestran los estados Autenticando u
Obteniendo permisos y configuracion.

“ NETVIAX “ NETVIAX

Tu negocio Tu negocio
aéreo, en un aéreo, en un
solo lugar solo lugar

Buscg, reserva y gestion@ todo tu contenido aéreo Buscq, reserva y gestiona todo tu contenido aéreo
desde una plataforma agil, intuitiva y disefada para desde una plataforma égil, intuitiva y disefiada para

acompanarte en cada etapa del proceso. acompanarte en cada etapa del proceso.

‘ 7 Autenticando... ‘ _ Obteniendo permisos y configuraciones...

5. Finalizado el proceso inicial, el sistema solicitara completar la autenticacion MFA,
presentando al usuario las opciones disponibles para continuar:
a. Autenticacion por mail
b. Autenticacion mediante Microsoft Authenticator

En este punto el usuario podréa seleccionar el método preferido.
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Método autenticacion: codigo enviado al mail

1. Ingresa tu usuario y contrasena.
2. Selecciona la opcién “email”.

n NETVIAX

Tu negocio
aéreo, en un
solo lugar

5
Proporcione los siguientes detalles.
() Aplicacién De Autenticacién

(@ correoElectronico

Continuar

8o [

25 rfinetad.b2clogin.com/

Proporcione los siguientes detalles.

= )

Send verification code

Continue

8 K e

3. Revisa tu casilla de mail donde habras recibido un mail con el coédigo de
verificacion.
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Verification code. % pesumir

N noreply@glas.travel © & Responder & Responderatodos > Reenviar &

Para: @ Usuario r 25/11/2025 17:39

B suis
Verificaciéon de cuenta
de Netviax GLAS

Cadigo de verificacion

221590

Gracias por verificar tu cuenta para el usuario
usuario@netviax.com.

iNos alegra tenerte a bordo! — El equipo de Netviax Glas

“ Responder > Reenviar

4. Ingresa el codigo recibido para completar el acceso y presiones Verificar.

Bq nerviax . T
_l_ u n eg O C I O 2 rfinetad.b2clogin.com/rfinetad.on!
aéreo, en un
solo lugar

Proporcione los siguientes detalles.

© Enviamos un cédigo de verificacion a tu correo.

[ usuario@netviax.com ]

° Autenticando... Secondary Verification Code ‘

Enviar nuevo
codigo

Continuar

8 Y rerviax

5. Una vez verificado, el sistema le indicara que el usuario fue verificado y que
puede continuar. Hacer click en Continuar para completar el proceso de
validacion.
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o PasswordReset.html*Change Password

25 rfinetad.b2clogin.com/rfinetad.onmicrosoft.com/B2C_1A_s.. &

Proporcione los siguientes detalles.

© E-mail address verified. You can now continue.

usuario@netviax.com ‘

Change e-mail

& B nerviax

Una vez confirmado el codigo, el sistema permitira el acceso al usuario y la sesion
quedara autenticada correctamente.
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Método autenticacion: Microsoft Authenticator

1. Ingresa tu usuario y contrasena.
2. Selecciona la opcién Aplicacion de autenticacion.

“ NETVIAX

Tu negocio
aéreo, en un
solo lugar

Proporcione los siguientes detalles,
(@) Aplicacion De Autenticacion

() correoElectronico

8 = [

[ N selfAssertedMFAChoice.html*User details

25 rfinetad.b2clogin.com (o]

Proporcione los siguientes detalles.

(® Aplicacién De Autenticacién

() correo Electrénico

Continuar

a Cl DS “ NETVIAX

3. Abrir la aplicacion Microsoft Authenticator en su celular.

4. Dentro de la aplicacion, localizar la cuenta asociada a GWC identificada como
Glas Auth, la cual mostrara el correo del usuario que esta iniciando sesion.

5. Verificar el cédigo temporal generado por la app (codigo dinamico).

6. Ingresar este cddigo en el campo Codigo de tu aplicacidbn que aparece en la
pantalla de autenticacion.
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= % rfinetad.b2clogin.com
Tu negocio
aéreo, en un

solo lugar

Ingresa el cédigo de tu aplicacion de
autenticacion.

( Autenticando...
[cédigo de tu aplicacion

7. Clickear Continuar para completar el proceso de validacion.

Una vez confirmado el codigo, el sistema permitira el acceso al usuario y la sesion
quedara autenticada correctamente.
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Configuracion inicial de Microsoft Authenticator

Para poder utilizar Microsoft Authenticator como segundo factor de autenticacién (MFA)
en GWC, es necesario contar con la aplicacion instalada y asociada previamente al
usuario.

La primera vez que el usuario selecciona este método de autenticacion GWC mostrara
una pantalla con las instrucciones para descargar la aplicacién, en caso de no tenerla
instalada adn.

| B (000 veainommnon
Tu negocio

aéreo, en un
solo |UgOr ., Escaneas codigoa

% rfinetad.b2clogin.com|

_ Autenticando...

Can't scan? Try this

Aun tienes problemas?

Continuar

T verviax

Este método brinda mayor seguridad y rapidez al autenticarse. Es una aplicacion
gratuita disponible en Google Play y App Store.

Descargar la aplicaciéon Microsoft Authenticator
- Google Play (Android): buscar Microsoft Authenticator e
- App Store (iPhone): buscar Microsoft Authenticator

Abrir la aplicacion en el celular y agregar la cuenta
1. Alingresar seleccionar el icono con el QR, esto permitira que captures el codigo
QR
2. Cuando estes configurando el ingreso en GWC, se mostrara un codigo QR que
capturaras con la aplicacion como indica el punto anterior.
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23 rfinetad.b2clogin.com,

X

Download the Microsoft Authenticator using
the download links for iOS and Android or use
any other authenticator app of your choice.

e
® Google Play

Once you've downloaded the Authenticator app, you can use
any of the below to i with

Escanea el codigo QR
Podes g i ft Auth i o qui
aplicacion de autenticacion de tu eleccion.

Can't scan? Try this

Aun tienes problemas?

Este procesos solo debe realizarse una vez. Luego de configurado, el usuario solo
debera utilizar los codigos generados por la app para validar su acceso.

Al finalizar, aparecera en la app la entrada identificada como Glas Auth, junto al correo
asociado al acceso.

Una vez que la cuenta haya sido agregada exitosamente el usuario debera seleccionar
el botén Continuar (ubicado debajo del codigo QR de la pantalla GWC como se muestra
en la siguiente imagen).

23 rfinetad.b2clogin.com,

Once you've downloaded the Authenticator app, you can use
any of the methods below to continue with enroliment.

Escanea el cédigo QR
Podes descargar Microsoft Authenticator o cualquier
aplicacion de autenticacion de tu eleccion.

Can't scan? Try this

Aun tienes problemas?

Continuar

a pCI DSS B neTviax
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A continuacion el sistema solicitara ingresar el codigo dinamico generado por la
aplicacion Microsoft Authenticator.

DY nerviax
: % rfinetad.b2clogin.com)

Tu negocio

aéreo, en un

solo lugar

Ingresa el cédigo de tu aplicacion de
autenticacion.

Cédigo de tu aplicacién

I verviax

Una vez ingresado el cddigo correctamente, la cuenta quedara configurada y Microsoft
Authenticator estara habilitado para generar los cddigos que se utilizaran en los
proéximos accesos.

Cada vez que GWC te pida la autenticacion MFA:
1. Abrir Microsoft Authenticator
2. Revisar el cédigo que se genera
3. Ingresar el cddigo en GWC (el codigo cambia cada 10 segundos por seguridad)

Nota importante:

Para completar correctamente la configuracion del Microsoft Autenticator, el usuario
debera utilizar tnicamente el cddigo QR que se muestre en la pantalla de GWC durante
el proceso de vinculacion. El cédigo QR incluido en esta guia es solo ilustrativo y no
debe ser escaneado, ya que no permitird asociar la cuenta real del usuario ni completar
el registro.

Escanear el QR equivocado impedir4 la vinculacion correcta del autenticador vy
bloqueara la finalizacién del proceso.
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Olvidaste tu contrasena

Si el usuario no recuerda su contrasefa, podra reestablecerla facilmente siguiendo estos
pasos:

1. Acceder a la pantalla de inicio de la sesion de GWC.
Alli debera seleccionar la opcién “¢ Olvidaste tu contrasefia?”

DA neTviax T
Tu negocio

aéreo, en un

solo lugar

% rfinetad.b2clogin.com

Inicia sesién con tu correo electrénico

‘ Correo electrénico

_ Autenticando...
[ fcontrasena

<Olvidaste tu contrasena?

Iniciar sesién

2. Ingresar la direccidn de correo electronico registrada.
El sistema solicitara el correo asociado a la cuenta de GWC para validar la
identidad del usuario. Una vez ingresado el mail debera presionar el botdén “Send
Verification Code”.

° PasswordReset.html*Change Password

2 rfinetad.b2clogin.com/rfinetad.onmicrosoft.com/B2C_1A_s.

Proporcione los siguientes detalles.

= )

Send verification code

Continue

8 K e

3. Reuvisar casilla de correo.
GWC enviara un mail a la cuenta indicada con un codigo de verificacién que
deberés ingresar en el cuadro “Verification Code” y seleccionar Verificar.
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o o PasswordReset.html*Change Password

25 rfinetad.b2clogin.com &,

Proporcione los siguientes detalles.

@ Enviamos un cédigo de verificacion a tu correo.

‘ usuario@netviax.com

_J

—

[ Secondary Verification Code

Enviar nuevo cédigo

a c1ss Y neTviax

4. Avanzar luego de la verificacion
Una vez verificado el sistema informara que la verificacidén fue realizada y que
puedes continuar, para esto deberas seleccionar el botén “Continuar”.

[ ] PasswordReset.html*Change Password

25 rfinetad.b2clogin.com/rfinetad.onmicrosoft.com/B2C_1A_s... &

Proporcione los siguientes detalles.

@ E-mail address verified. You can now continue.

[ usuario@netviax.com }

Change e-mail

a PCIDSS “ NETVIAX
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5. Crear una nueva contrasefna
La nueva contrasefa debe cumplir con la politica de seguridad vigente, una vez
confirmada el sistema guardara los cambios. La contrasefia debe contener al

menos:
o 12 caracteres
o 1 mayulscula
o 1 ndamero
o 1 caréacter especial

[ ) PasswordReset.html*Change Password

25 rfinetad.b2clogin.com/rfinetad.onmicrosoft.com/B2C_... G2 &

Proporcione los siguientes detalles.

|
|

e pCi DSS Y neTviax

6. Iniciar sesibn nuevamente
Tras actualizar la contrasena, el usuario podra ingresar a GWC normalmente
utilizando su nueva contrasena.

Guia de referencia - MFA Pagina 16 de 16



